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   “安全和风险管理领导者需要一套
在云端交付的融合安全访问服务边缘
解决方案 (SASE) 来推动实现这一转
型。”  

---Gartner《网络安全的未来在云端》 2019.8
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《SASE安全访问服务边缘白皮书》由

CSA大中华区SASE工作组专家撰写白皮书下载链接：https://c-csa.cn/research/results-detail/i-1753/
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技术升级与数字化转型，推动企业安全服务演进
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SASE 云基础设施

SASE很好满足了分布式数字化的网络和安全服务

SASE（Secure Access Service Edge，安全
访问服务边缘）作为一种新兴的服务架构，
将广域网接入与网络安全服务结合，以身份
为中心建立连接和服务，并进行持续风险信
任评估。
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SASE特点：以身份为中心，云原生、覆盖所有边缘、分布互联
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网络和安全核心技术，共同构建SASE融合服务架构

边缘计算
边缘计算是云计算能力下沉的一种新型计算模式，
就近为用户提供低延时和智能化的服务，满足不
同行业对业务实施、融合、安全隐私保护等多方
面的要求

网络即服务
SASE架构具备基础网络连接能力，通过采用SD-
WAN技术，实现终端、分支、总部、数据中心的
数据互通、网络管理与应用加速

零信任网络访问
零信任网络访问（ZTNA）是一种以数据为中心的
全新边界，将访问实体身份作为访问控制的中心。

安全即服务
SASE架构将安全服务部署在边缘PoP点上，在用
户接入的边缘就提供安全能力加载，提供全网低
延时、安全的访问。
云化安全能力是关键



交付聚合的网络服务和安全服务，完成结构化转变
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SASE 降低用户门槛，提升访问体验
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SASE引起高度关注，本土发展与技术积累仍需探索



场景一 连锁及加盟企业

• 全网冗余、确保业务连续性：
• 集中控制，简化运维：
• 增强安全，满足合规：
• 降低成本，提升效率：

• 降低WAN成本。
• 简化运维
• 防范业务暴露、数据泄露、网络攻击等安全风险。

用户需求
方案优势



场景二 跨地域分支机构

• 近源PoP点接入，优化链路效率
• 零信任终端管控，保障访问安全
• 基于互联网接入，降低链路成本
• 云服务交付模式，增加可拓展性

• 分支访问总部、公有云资源，并保证通信数据的
安全性

• 新分支无缝扩展，降低网络建设和运维成本
• 分支用户终端的安全管理
• 跨国企业还需考虑全球网络的访问延迟问题

用户需求 方案优势



场景三 远程办公和移动办公

• 移动用户随时随地能够访问到总部，保障用户体验
• 用户访问总部或公有云资源时的通信安全
• 新用户快速开通
• 降低网络和运维成本

• 用户就近接入PoP点，保障用户体验
• PoP点网络安全服务，保障上网安全
• 一致的用户安全管理，减少维护成本
• 零信任安全终端管理，保障访问安全
• 云服务交付模式，支持更高的可拓展性

用户需求 方案优势



SASE的未来

SASE将极大改变产业业态
第一，促使网络厂商和安全厂商的融合；
第二，云网运营商向云网安运营商的转型；
第三，安全产商的研发重点转向云化服务；
第四，企业安全从业者的能力需求将大大降低，
安全左移。

产业
生态

SASE市场前景可期
Gartner预测，到2024年，SASE的市场规模将
从19亿（2019年）攀升至110亿美元。届时，至
少40%的企业有明确战略采用SASE。
随着新的网络、安全、云服务需求产生，SASE
必将蓬勃发展。
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SASE与新技术融合高效服务
人工智能结合SASE，进行网络智能运维；
基于安全大数据，进行安全事件分析检测；
SASE结合新技术，拓展新的安全服务场景

技术
发展
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